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FortiGate Staggen

In diesem Guide wird beschrieben, wie auf eine FortiGate eine x-beliebige FortiOS Version eingespielt werden
kann, ohne dass der Upgrade Pfad eingehalten werden muss. Mit dieser Methode wird die ganze Konfiguration
auf der FortiGate geltscht. Die Methode eignet sich sehr gut, fur eine initiale Konfiguration mit der gewuinschten
FortiOS Version.

Im zweiten Teil des Guides wird erklart wie der interne Switch komplett aufgehoben werden kann und so die
Interfaces separat genutzt werden kénnen.

Im Guide wird von einer FortiGate 60E ausgegangen, es funktioniert aber prinzipiell mit jedem FortiGate
Produkt gleich.

Ethernet Port
192.168.1.100/24

COM-Schnittstelle ~~

N
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Beschreibung

Deaktiviere samtliche Endpoint ,Antiviren und Software Firewalls auf deinem Client aus. FortiClients
oder &hnliche remote VPN Clients sind auch zu deaktivieren.

#
1
2

Konfiguriere deine Netzwerkkarte mit folgender IP Adresse:
IP Adresse: 192.168.1.100
Netzmaske:  255.255.255.0

Gateway: kein Gateway
DNS: kein DNS
¥ Eigenschaften von Internetprotokoll, Version 4 (TCP/IPv4) X
Netzwerk  Freigabe
Allgemein

Verbindung herstellen Gber:

IP-Einstellungen kinnen automatisch zugewiesen werden, wenn das
& Intel(R) Ethemet Connection (3) 1218-LM Netzwerk diese Funktion unterstiltzt, Wenden Sie sich andernfalls an den
Netzwerkadministrator, um die geeigneten IP-Einstellungen zu beziehen.
Vordigaiaren...

Diese Verbindung verwendet folgende Elemente: (O Ip-Adresse automatisch beziehen

& B Clent ir Microsoft-Netzwerke 7 @ Folgende IP-Adresse verwenden:
W 58 VMware Bridge Protocol

P— 2.8, 1 .10
¥ %3 Datei- und Druckerfreigabe fiir Microsoft-Netzwerke
¥ T8QoS-Paketplaner Subnetzmaske: BE§.255.255. 0 |
1 3 FortiClient NDIS 6.3 Packet Fiter Driver Standardgatenay: C . - ]
¥l _y_Intemetprotokoll, Version 4 (TCP/IPv4) |
T Microsoft-Mutiplexorprotokoll fur Netzwerkadapter v i i .
< >
(@ Folgende DNS-Serveradressen verwenden:

stallieren Eigenschatte Bevorzugter DNS-Server: % & & |

Beschreibung

TCP/IP. das Standardprotokoll fir WAN-Netzwerke, das den Altsativer DS, Sever: . ]
0 h

Uber verschiedene, miteinandk indene
Netzwerke ermaglicht [Jeinstellungen belMegenden tberpriifen

Erweitert...

Installiere einen TFTP Server. Zum Beispiel: Solarwinds

https://www.solarwinds.com/de/free-tools/free-tftp-server

Starte das installierte TFTP Programm und starte den TFTP-Dienst.
Hy SolerWinds TFTP Serves X

Gererd Server Birdnge  Sectrty

Satun

TFTP Server servioe status: Stated stat Sop

Ty leon

[ Add TFTP Serverto Vindows System Tray

TFTP Server Roat Dvector:
C\TFTP-foat

] Rename exstigfles on confict Erowse

e

Im Solarwins wird beim erstmaligen starten in deinem Root Verzeichnis ein Verzeichnis TFTP-Root
angelegt.

Kopiere das FortiOS Image in das neu angelegte Verzeichnis (meistens C:\TFTP-Root). Jetzt musst
du das File folgendermassen umbenennen: image.out (achte darauf, dass du die Erweiterung out
nicht nachher zweimal vorhanden hast -> image.out.out)

Erstelldatum: 25.04.2019
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6 Verbinde dich mit dem putty.exe auf die FortiGate tber die COM Schnittstelle. Wenn du einen USB-
Adapter benutzt, kannst du den entsprechenden COM Port im Geratemanager nachschauen.

A Gerite-Manager

Datei Aktion Ansicht 7?7

e @B HE B kX
[~ & LAB-RUESCHMA
@Akkus -

3 7
v KA Anschlisse (COM & LPT)
# USB Serial Port{(COM3)
7 Logge dich auf FortiGate ein:
Benutzername: admin

Passwort: <kein Passwort>
Verbinde das WANL1 Interface der FortiGate mit deinem Netzwerkanschluss auf deinem Laptop.

Starte die FortiGate neu. Bitte wenn mdglich nicht den Stromstecker ausziehen. Du kannst die
FortiGate mit folgendem Kommando neu starten: execute reboot

O |00

execute reboot

This operation will reboot the system!
Do you want to continue? (y /n)

Bestétige mit y
10 Unterbrich den Bootvorgang mit einer beliebigen Taste. Damit kommst du in das BIOS Menu der
Fortigate. Du musst relativ schnell sein.

FortiGate-60E (16:57-06.07.2016)

Ver:05000009

Serial number: FGT60E4XXXXXXXX

CPU: 1000MHz

Total RAM: 2 GB

Initializing boot device...

Initializing MAC... nplite#0

Please wait for OS to boot, or press any key to display configuration menu...

11 Formatiere die Firewall neu indem du die Taste F driickst. Mit yes wird das formatieren bestatigt. (yes
muss ausgeschrieben werden)

: Configure TFTP parameters.

: Review TFTP parameters.

Initiate TFTP firmware transfer.

Format boot device.

System information.

: Boot with backup firmware and set as default.
: Quit menu and continue to boot.

Display this list of options.

ElECECEER:)

Enter C,R,T,F,I,B,Q,0r H: F
It will erase data in boot device. Continue? [yes/no]:yes
Formatting...... Done

Autor: Martin Ruesch
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12

Mit der Taste G wird der TFTP Upload gestartet. (Der Menu Punkt G ist im Menu nicht ersichtlich)

: Configure TFTP parameters.

: Review TFTP parameters.

Initiate TFTP firmware transfer.

Format boot device.

System information.

: Boot with backup firmware and set as default.
: Quit menu and continue to boot.

Display this list of options.

TOowWHma®Wwa

Enter C,R,T,F,I,B,Q,0r H: G

13

Du kannst jetzt dreimal die Taste ENTER driicken. (Dies funktioniert nur, wenn du die Netzwerk
Einstellungen und das File so konfiguriert hast, wie in diesem Guide beschrieben)

Please connect TFTP server to Ethernet port 'WANI1'.

Enter TFTP server address [192.168.1.100]:
Enter local address [192.168.1.17]:

Enter firmware image file name [image.out]:
MAC: 90:6c:ac:a6:c0:14

Connect to tftp server 192.168.1.100

14

Die Software wird hochgeladen. Sobald der Upload komplett ist, wirst du gefragt, wo das Image
verwendet werden soll. Wir werden es in die default Partition kopieren lassen (Taste D)

FHEFHHHH A A A R R R R R
Image Received.

Checking image... OK

Uncompressed size: 268435968 = 0x10000200

Save as Default firmware/Backup firmware/Run image without saving:[D/B/R]?D

15

Mit der Taste y bestatigen.

Programming the boot device now.

The system must re-layout the boot device to install this firmware.
The default and backup firmware will be lost.

Continue: [¥/N]?

Booting OS...
Reading boot image... 2622694 bytes.
Initializing firewall..

Autor: Martin Ruesch
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Nachdem die FortiGate neu gestartet hat, kannst du dich folgendermassen auf das Gerét einloggen:

# |Beschreibung/ Aufgaben
1

FGT60Exxxxxxxx loging: admin
Password: <kein Passwort eingeben>
Welcome !

FGT60EXXXXXXXX #

2 Damit der Switch auf der FortiGate aufgehoben werden kann, missen alle Referenzen welche mit
dem Switch (internal) verbunden sind, aufgehoben werden. Bei einer initialen Konfiguration geht dies

am schnellsten, indem man Policies und DCHP Server vom internal Interface l6scht:

Ldschen der Policies:
# config firewall policy
# show

Du siehst jetzt die konfigurierten Policies

(policy) # purge

Achtung der purge Befehl I6scht unwiderruflich alles in diesem Container. In diesem Fall alle Regeln
(policy) # show

Jetzt solltest du keine Policies mehr sehen

(policy) # end

3 Wir l6schen den DHCP Server welcher default massig auf dem INTERNAL Interface konfiguriert ist:

# config system dhcp server
(server) # show

Du siehst den konfigurierten DHCP Server
(server) # purge
Der ganze Container wird geléscht

(server) # show

Du solltest jetzt keinen DHCP Server mehr sehen

(server) # end

4 Wir |6sen den Switch INTERNAL auf:
# config system virtual-switch
(virtual-switch) # show

Du siehst den Switch mit allen zugewiesenen Ports.
(virtual-switch) # purge

Der ganze Virtual-Switch wird geléscht. Dies dauert eine bis zwei Sekunden.
(virtual-switch) # show

Der Switch ist nicht mehr vorhanden

(virtual-switch) # end
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5 Wir konfigurieren das Admin Interface damit wir iber GUI auf die FortiGate zugreifen kénnen:

Interface internal7 mit der IP Adresse 192.168.1.99/24

# config system interface

(interface) # edit internal?

(internal7) # set ip 192.168.1.99/24
(internal7) # set allowaccess https ssh ping
(internal7) # end

Auf allen Fortinet Geraten ist die Administrations Adresse defaultmassig 192.168.1.99 konfiguriert.
6 Jetzt kannst du dich Uber das Interface 7 Gber den Webbrowser auf die FortiGate folgendermassen
einloggen:

https://192.168.1.99

Du wirst dein LAN Kabel auf der FortiGate auf internal7 einstecken missen.

REET I l
e oy us G

internal7
Ethernet Port /\
\“x
N
J /
< |
COM-Schnittstelle ~~ \/
g ‘
N 4
N

7 Jetzt kannst du auf deinem Client alle Antiviren, Firewalls usw. wieder einschalten.
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